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論 文

位置情報とタイムスタンプの有用性を調整可能な
移動軌跡匿名化手法
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Movement trajectories can provide useful information for all fields. However, they may have high privacy parame-

ters, sharing trajectory data with other operators without anonymization carries the risk of linking movement trajecto-

ries to individuals. Therefore, it is necessary to consider applying privacy protection to trajectory data. Anonymization

indicators, such as k–anonymity are generally adopted for anonymization of trajectory data. Some studies modify

position information to achieve anonymity. This modification sometimes produces inaccuracies in data sets. More-

over, they cannot decide on which balance to change location information and timestamp. In this study, to reduce

the modification distance of the position, we propose an algorithm that allows the mismatch of time when the posi-

tion information is acquired within a certain range. Further, we define indicators that represent distortions of position

and time information. As a result of comparing the proposed method and the existing method, the usefulness of the

proposed method is shown.
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1. はじめに

近年の測位技術の発展により，人々の位置情報をスマー
トフォンや車から容易に取得することができる。人々の位
置情報を時系列に取得したデータを移動軌跡という。この
移動軌跡データを分析することで，人々の移動パターンや
趣味嗜好を推定することができ，マーケティングや都市開
発など多くの場面で有用な情報となる。しかし，取得した
データを加工せずに他の事業者に提供してしまうと，位置
情報を取得された個人のプライバシが侵害される危険性が
ある。そのため，移動軌跡データを提供する際にはプライ
バシの保護に配慮する必要がある。
データの匿名化には，k−anonymity (1)や l−diversity (2)な
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どの匿名性指標が一般的に使用されている。k−anonymity (3)

は，データベースの準識別子 (QID)を k人以上が同一にな
るように一般化することで，攻撃者から個人の特定を防ぎ，
センシティブ属性を保護している。
近年，これらの匿名性指標を満たすように移動軌跡を匿

名化することを目的とした手法が多数提案されている。位
置情報において k − anonymityを実現するためには，位置
かタイムスタンプの少なくとも一方に誤差を与える必要が
ある。ここで，多くの既存手法は位置のみに誤差を与えて
タイムスタンプは保持しているため，匿名化処理によって
位置情報が大きく変更されてしまうという課題がある。し
かし，移動軌跡のデータを扱うシナリオによっては，タイ
ムスタンプに多少の誤差を加えてでも，位置の精度を向上
させたい場合がある。そのため，本研究ではこの位置情報
とタイムスタンプの精度のバランスを任意に調整が可能な
手法を提案する。(したがって，タイムスタンプの精度のみ
を優先する場合は既存研究と匿名化結果が同じになる。)た
だし，位置の時系列順序は移動軌跡として重要な情報とし
て考えられるので，位置の時系列順序への影響は与えない
範囲でタイムスタンプに誤差を与えることとする。タイム
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スタンプが一時間単位のデータが売買されていることから，
タイムスタンプの順序を保持してかつ，一時間程度で量子
化をしてもデータに価値はあると考えられる (4)。
本論文では，既存手法において発生する位置の修正度を

抑制できることを，シミュレーションによる移動データを
用いた実験によって示す。また，位置情報とタイムスタン
プの修正度を表す指標を提案する。これにより，データ利
用者が位置と時間の精度の優先度を決定できることを示す。
なお，本論文は著者らの国際会議論文 (5) のアルゴリズムを
拡張し，ダミーを新たに追加する手法をとったものである。
詳細は第 4章〈4・5〉節に記載する。
本論文の構成は次の通りである。2章で関連研究につい

て述べる。3章では問題定義をして本論文の位置づけを示
す。4章において新規アルゴリズム及びタイムスタンプの
精度に関する評価指標を提案し，5章では実験及び評価を
行う。最後に 6章で本論文の結論をまとめる。

2. 関連研究

移動軌跡の匿名化は，位置情報の取得方法，準識別子
(QID)の考慮の有無，匿名化をするデータの利用法や使用す
る匿名化指標などによって分類される (6) (7)。QIDとは，ユー
ザの性別や住所，郵便番号など，それ単体では個人が特定
されることはないが，複数組み合わせることで個人が識別
されてしまう可能性があるような情報である。本節では，
移動データを他事業者に公開する際に発生するプライバシ
リスクを低減させることを目的としている匿名化手法に焦
点を絞っている。位置情報の匿名化における k− anonymity

は，k人以上の位置情報が配置されるようにエリアを定め，
そのエリアのみを要約的に表示することで匿名性を保証し
ている。このエリアを最小化することが，位置情報匿名化
手法の一般的な目的となる (8) (9)。

k − anonymity の概念をベースに，位置情報の誤差を利
用して組み合わせた指標に (k, δ) − anonymity (10) という匿
名性指標が存在する。この指標は位置情報に誤差があるこ
とを利用して，k個の位置情報がそれぞれ誤差 δを半径と
する円が重なっている部分に位置している時に，その円内
にある全ての位置情報は (k, δ) − anonymity を満たすとし
ている。Abulら (10) は，(k, δ) − anonymityを満たすように
移動軌跡を匿名化する手法NWA(NeverWalkAlone)を
提案している。この手法は，移動軌跡をタイムスタンプの
データが一致するものに分類した後，分類されたグループ
ごとに移動軌跡をクラスタリングし，クラスター中心から
半径 δ/2の 3次元シリンダー状のエリアに k個の移動軌跡
が位置するように最短距離で各位置情報に誤差を与えてい
る。なお，移動軌跡の要素 1点ごとにおける修正距離には
閾値が設けられており，閾値を超えるような距離を修正し
なければ匿名性を維持できない軌跡は削除される。この操
作を行うことにより，移動軌跡を (k, δ)− anonymityに関し
て匿名化している。(k, δ) − anonymityは k − anonymityを
満たさないとの指摘もあるが (11)，これは最終的な出力を k

人内包するエリアとして要約表示することで，各エリアに
k 人以上が存在することを保証できることから，定義によ
り k − anonymityを満たす。
さらに Abul らは NWA の時間的制約を緩和するため

に，W4M(Wait forMe) (12) という新規匿名化手法を提案
している。NWAでは位置間の距離の定義を Euculid距離
としているが，W4Mでは座標平面上の距離に加えてタイ
ムスタンプの距離も兼ね合わせた EDR(Edited distance on

Real sequences)で定義しているため，クラスタリングの際
に単純な位置の距離だけでなく，いつの時点でその場所に
位置していたかという時間的ズレを考慮して計算している。
本研究と異なる点としては，W4Mは距離の定義を変えて
いるために，位置における距離と時間における距離を同時
に考えている。そのため，任意のパラメータに対して匿名
化結果およびそれに伴う情報損失度が一意に定まる。しか
し，提案手法の場合は位置と時間を別々に定義し，重み α
を用いて位置と時間の情報損失度に差をつけることができ
るため，データ分析者が任意のバランスに匿名化後のデー
タの精度を調整することができる。また，α = 1.0 の場合
は，位置情報の測位時刻を全く考慮しないため，精度は少
なくとも劣らないことが明らかである。
同様に背景知識として位置情報を持ち，QIDを考慮しな

いような移動軌跡匿名化手法として，k− anonymityをベー
スにした研究もある。Nergizら (13)は，移動軌跡を要約表示
によって一般化したのちに，ランダムに軌跡の要素である
点を再構築させることでデータの有用性をできるだけ損な
わないように匿名化をしている。本研究とは，ベースの匿
名性指標が k − anonymityか (k, δ) − anonymityという点で
異なる。
また，移動軌跡をリアルタイムで匿名化する手法も提案

されている (14)。この手法は前述の NWAがリアルタイム
に匿名化したい環境の場合に，データの抽象度が高くなっ
てしまうことを指摘し，空間座標を表す 2次元の座標 (x, y)

を測位するたびに匿名化処理を行い，さらにデータの抽象
度を抑えるために合成や分割といった動的再構成を行うこ
とで，匿名チューブの構成を動的に組み替えている。この
手法は，リアルタイムにデータを分析するような環境に特
化させている。本研究との相違点はリアルタイム性の有無
である。本研究ではリアルタイムに匿名化をすることを想
定しておらず，データ保持者が分析者にデータを提供する
前に匿名化を行うこととしている。そのため，本研究はリ
アルタイム性を要していない。
上記の匿名化手法は攻撃者モデルの背景知識は位置情報

であったが，それとは別に移動パターンによる攻撃からの
プライバシ保護を目的とした研究もある。Primaultら (15)は，
規則的な移動をする習慣があることを主な問題点として挙
げ，POI (point of interest)が攻撃者に特定されないように，
移動データのトレース間の距離を一定に保つことで滞在し
た場所を攻撃者に把握されないようにしている。本研究で
は，移動軌跡を形成する各要素の関係性に関するプライバ

957 IEEJ Trans. EIS, Vol.140, No.8, 2020



有用性を調整可能な移動軌跡匿名化（千葉智樹，他）

シリスクは考慮しておらず，各要素がそれぞれのタイムス
タンプにおいて (k, δ)− anonymityを満たすように匿名化を
している。

QIDを考慮した移動軌跡の匿名化について研究している
ものもある。Suiら (16)はQIDがレコードに含まれる位置情
報を対象とし，ユーザの大規模なモビリティ情報を収集し
てユーザ属性の多様性の低さに伴うプライバシリスクを分
析している。この研究はWi-Fiネットワークによって位置
情報を取得することを前提においており，屋内環境におけ
る移動データに適している。本研究において想定している
データは，位置情報を取得されるユーザの識別子，位置情
報，タイムスタンプの情報を持つ時系列移動データであり，
QIDを含むようなデータを想定していない。

3. 問題定義

〈3・1〉 移動軌跡 移動軌跡とは，あるユーザにおけ
る位置情報を時系列に並べたデータである。3 次元の時
空間上においてはポリラインで表され，各点間における
移動は一定の速度で直線に移動していることとする。匿
名化前のデータセットを D，軌跡の要素時系列順に前か
ら i 番目の空間座標を表す 2 次元の座標を (xi, yi)，時系
列 i番目のタイムスタンプを ti とした時，移動軌跡を τを
τ = {(id, xi, yi, ti)|∀i ∈ Z, ti < ti+1}と定義する。また，測位
された位置情報には一様に誤差が δあるとし，移動軌跡に
は各点を中心とする半径 δの誤差エリアの円が与えられる。
実際の移動データでは誤差は一様ではなく，位置情報が測位
された場所によって変動することが考えられるが，NWA
ではデータセット内の位置情報の中における最小の誤差を
δとして定義することによって直接的に対処できると結論
付けているため，本研究においても同様に最小の誤差とし
て想定する。
〈3・2〉 位置情報の利用シナリオ 都市開発やマーケ
ティングを目的として，人々の移動の特徴を抽出するために
移動軌跡のマイニングを行うことを想定する。また，デー
タ保持者と分析者は異なる事業者であるようなモデルを想
定する。この分析機関は信頼性が不明であるとし，移動デー
タを分析業者に提供する際にプライバシリスクが発生する。
ここで，移動データを分析業者に提供する前にデータ保持
者が提案手法によって匿名化を行うことにより，プライバ
シリスクを低減する。
移動軌跡は (k, δ)− anonymityを満たすように匿名化され

ることを想定している。本研究のゴールは，あらゆるデー
タ分析者に対するデータ有用性が最大となるように移動軌
跡を匿名化することである。4章で説明する提案手法の目
的は，〈4・2・3〉項に示されている情報損失度の指標を最小
にすることである。また，本研究ではプライバシリスクが
一定という条件下で，位置情報とタイムスタンプの精度の
比率を調整することを想定している。これは，タイムスタ
ンプを修正することによるプライバシ保護効果があること
を前提としている。タイムスタンプの修正によるプライバ

シ保護効果は，次の例によって示される。例えば，位置情
報の誤差 20 m程度で同じ経路を同一時刻にたどった Alice

と Bob，1時間後に同じ経路を辿った Carolの三人の移動
軌跡があるとする。また，Aliceと Bobが経路をたどって
いる時刻に，Carolは十分離れていることを想定する。こ
の 3 つの移動軌跡を (k, δ) − anonymity の指標によって匿
名化することを考えた時，時間に誤差を加える前は Alice

と Bobに関して (2, 20)− anonymityで匿名化することがで
きる。ここで Carolの移動軌跡に 1時間の誤差を与えると，
Alice，Bob，Carol の三人が同一時刻に同じ経路をたどっ
ているデータとなり，(3, 20) − anonymityで匿名化するこ
とができる。(k, δ)− anonymityの匿名性指標は kの値が大
きいほど匿名性が高いという指標であるため，Carolの移
動軌跡に時間の誤差を与えたことで匿名性を高めたことに
なる。
〈3・3〉 攻撃者モデル 本研究における攻撃者は，あ
るユーザの移動軌跡のうち，部分的な位置情報もしくは移
動軌跡を背景知識として持っている人物とする。部分的な
位置情報を持つとは，例えばある特定の時間に特定の場所
で攻撃者がターゲットユーザに会っている，もしくは目撃
していることを指す。攻撃者の目的は，上記の背景知識と
移動軌跡データを照合することによって，その移動軌跡が
誰のものであるかということを判定することとする。

4. 提案手法

〈4・1〉 概 要 本節では，タイムスタンプ修正ア
ルゴリズム，移動速度修正アルゴリズム，およびダミー追
加アルゴリズムを提案する。これらは匿名化処理によって
発生する位置情報の精度悪化を低減させることを目的とし
ている。本研究では，NWAによって位置情報を匿名化を
行い，この過程で発生する位置修正度を分析している。ま
た，タイムスタンプの修正に伴う時間の修正度を表す指標
を提案し，既存指標である位置の修正度を表す指標と併せ
てパラメータ αを用いた全体の情報の損失度を表す指標を
提案する。
本手法では 1度匿名化を行った後で，生データと匿名化さ

れたデータをもとにタイムスタンプ修正アルゴリズムおよび
移動速度修正アルゴリズムによって生データのタイムスタン
プに修正を加えている。最終的に，データ分析者に提供され
る全ての移動軌跡は (k, δ)−anonymityを満たす。提案システ
ムの全体像は Fig. 1に示す。Fig. 1における “anonymization

method”は，出力データが (k, δ)− anonymityを満たすよう
に匿名化する処理としている。これより，提案手法の最終的
な出力データはこの匿名化処理を施した後の “anonymized

data”となる。したがって，提案手法における最終的な出力は，
後述するパラメータ αの値に関わらず，(k, δ) − anonymity

に関して匿名性，並びにプライバシリスクが一定となる。
〈4・2〉 既存指標および提案指標 既存指標および提
案指標の説明に用いる記号を Table 1に示す。この表にお
ける τや Dといった匿名化前の記号は全て raw data を示
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Fig. 1. Flowchart of the proposed system

Table 1. Notation

Notation Description

τ, τ′ Trajectory of user before and after anonymization

ti(τ) Timestamp in ith position information of trajectory τ

τ[t] Position coordinates in timestamp t of trajectory τ

|T (τ)| Total number of timestamps in trajectory τ

D,D′ Data set before and after anonymization

している。位置修正度は Abulら (10) が提案している指標を
本研究にも適用している。この既存指標に基づいた時間修
正度を提案し，双方の指標に重み αを付与した式を，全体
の有用性指標として提案する。
〈4・2・1〉 位置修正度 位置情報の有用性を示す評価
指標は，Abulら (10) の定義を基にしている。これはNWA
の処理で発生する位置の修正度を示している。位置修正度
を表す評価式を式 1に示す。

LocD(τ[t], τ′[t]) =

⎧⎪⎪⎪⎨⎪⎪⎪⎩
Dist(τ[t], τ′[t]) i f τ′ is de f ined;

Ω otherwise;

· · · · · · · · · · · · · · · · · · · · · · · (1)

この評価式は，移動軌跡の各要素における位置情報の修正度
を示している。(1)式の Dist関数は，二点間のユークリッド
距離を表している。例えば，τ[t] = (x1, y1), τ′[t] = (x1

′, y1
′)

とした時，Dist(τ[t], τ′[t]) =
√

(x1 − x1
′)2 + (y1 − y1

′)2とな
る。匿名化処理後も位置情報が削除されていない場合は，匿
名化処理によって修正された距離を，削除されている場合
はペナルティΩとして，そのデータセットにおける最大修
正距離に置き換えている。この評価式が出力する値が大き
ければ大きいほど，情報の損失度が上昇，つまり分析され
る際のデータの有用性が低下していることになる。1つの軌
跡が生み出す位置情報の歪みは以下の (2)式で定義される。

LocD(τ, τ′) =
∑

t∈T
LocD(τ[t], τ′[t]) · · · · · · · · · · · · · · · (2)

データセット Dが全体で生み出す位置情報の歪みは以下の
(3)式で定義される。

LocD(D,D′) =
∑

τ∈D

LocD(τ, τ′) · · · · · · · · · · · · · · · · · · (3)

〈4・2・2〉 時間修正度 ユーザの位置情報の測位時刻

を表すタイムスタンプの修正度を表す指標は，〈4・2・1〉項
で説明した既存指標を参考に考案した。時間修正度を表す
評価式を (4)式に示す。

TimeD(τ[t], τ′[t]) =

⎧⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎩

TimeLag(τ[t], τ′[t]) · period

i f τ′ is de f ined;

Ψ

otherwise;

· · · · · · · · · · · · · · · · · · · · · · · (4)

(4)式は，軌跡の各タイムスタンプに対する時間の修正度を
表している。TimeLagとは，処理の前後において測位され
た位置情報のデータにおけるタイムスタンプが何個ずれた
かを表しており，periodは位置情報の測位時刻の周期であ
る。また，(1)式の場合と同様に処理によって点が削除され
た場合，その点における TimeLagはペナルティΨとして，
その軌跡の処理前，つまり元データにおける総タイムスタ
ンプ数 × periodで定義される。1つの軌跡が生み出す位置
測位時刻の歪みは以下の (5)式で定義される。

TimeD(τ, τ′) =
∑

t∈T
T imeD(τ[t], τ′[t]) · · · · · · · · · · · · (5)

データセット Dが全体で生み出す位置測位時刻の歪みは式
6で定義される。

TimeD(D,D′) =
∑

τ∈D

TimeD(τ, τ′) · · · · · · · · · · · · · · · (6)

〈4・2・3〉 有用性指標 データ分析における有用性指
標は，プライバシを保護したうえでデータの修正度を最小
限に抑えることが求められる。本研究では，データ分析に
おいて位置の精度を重要視するか，もしくは時間の精度を
重要視するかはターゲットを絞っておらず，分析者が任意
に選択できるようにするため，前述した位置修正度と時間
修正度の評価式に重みを付与した式を有用性指標としてい
る。本研究における有用性指標を式 7に示す。

Distortion = α · LocD(D,D′) + (1 − α)

· TimeD(D,D′) (0 ≤ α ≤ 1) · · · · · · (7)

この式の値が小さければ小さいほど，有用性が高いと言う
意味になる。また，パラメータ αは位置情報の精度を重視
する度合いであり，0から 1までの数においてこの値が大
きいほど位置情報の精度を重要視する度合いが高まる。
この評価式には位置の次元と時間の次元が混在している

が，分析者が具体的にαを指定するのではなく，「位置次元も
しくは時間次元での誤差をもう一方の次元に合わせて定義
する」ことで，任意の分析者に最適な αが一意に定まる。例
として，時間の単位が h，座標間の距離の単位が kmのデー
タセットに対し，ある分析者が「1時間の誤差は位置におけ
る 2 kmの誤差と同程度の悪影響を及ぼす」と定義すること
を考える。この時，Distortion = αLocD+ (1−α)TimeDに
おける TimeDはもともと時間の誤差だが，2倍することで
位置の誤差となる。ここで，2倍した TimeDと元の LocD
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を足し合わせると全体が距離の誤差になり，その誤差を最
小化するように匿名化を行うことで，分析者任意のバラン
スにおいて有用性低下を抑制した匿名化を行うことができ
る。αの値は，TimeDの値が LocDの 2倍となるように設
定すればよいので，上記定義において α = 1/3と一意に定
めることができる。ここでは，Distortionの値そのものに
意味があるのではなく，Distortion式の値が最小値をとる
ように匿名化することに意味がある。
〈4・3〉 タイムスタンプ修正アルゴリズム タイムス
タンプ修正アルゴリズムは，分析者任意の有用性を最大化
するため，位置情報の測位時刻を表すタイムスタンプを (7)

式の値が小さくなるように追加，あるいは削除している。
初期段階として，タイムスタンプを修正する軌跡をデータ
セット内から探索する。タイムスタンプを修正する条件は，
匿名化前後のデータセットを比較したときに軌跡の少なく
とも 1つのポイントにおける位置の修正距離が閾値を超え
た場合，もしくは軌跡が NWAによって削除されている
こととしている。探索アルゴリズムを Algorithm 1に示す。
基本的な流れとして，このアルゴリズムはタイムスタンプ
修正対象となった移動軌跡に対し，指定範囲のエリア内で
タイムスタンプが異なり，かつ匿名化処理による位置情報
の修正距離が小さいような軌跡を探索することから始まる。
この指定範囲とは，Algorithm 1中にも出現する threshold

である。この値は位置が近いとされる距離の定義であり，こ
こでは参照される軌跡の探索範囲という意味を持つ。探索
により見つかった軌跡は，タイムスタンプを参照される移動
軌跡として定義される。参照される軌跡のタイムスタンプ
を修正対象の軌跡にコピーすることで，修正対象の移動軌
跡の位置修正度は，参照される軌跡と同等に抑えることが
できる。ここで参照される軌跡となる条件は，修正対象の軌
跡とタイムスタンプが一致せず，軌跡の各要素に対して修
正対象の移動軌跡との位置座標の距離がそれぞれ threshold

以下であり，かつタイムスタンプ修正対象となっていない
ものとして設定されている。

Algorithm 1 Search all trajectory that needs to change

timestamp
1: Input: D, D′, δ, threshold

2: for all τ ∈ D do

3: for i = 0 to |T (τ)| − 1 do

4: γ ← Dist(τ[i], τ′[i])
5: if γ > threshold then

6: τ. f lag← true

7: else if τ′ is undefined then

8: τ. f lag← true

9: end if

10: end for

11: end for

12: for all τ ∈ D do

13: if τ. f lag ⇐⇒ true then

14: τ← ChangeT ime(D, threshold, δ)

15: end if

16: end for

thresholdは，後述するNWAによる位置修正距離の許
容範囲，及び参照される軌跡の選択条件として使われてい
る。この値が小さいほど位置修正距離の許容範囲が狭くな
り，タイムスタンプ修正フラグが立つ軌跡が増加する。し
かし，参照しようとした軌跡がタイムスタンプ修正対象に
なっている場合，タイムスタンプ修正対象になっていない
軌跡しか参照しないように条件を設定しているため，参照
が見送られる。そのため，仮に thresholdが 0の場合でも，
参照される軌跡は NWAによる位置修正がなされていな
い軌跡しか参照できないため，ほとんどタイムスタンプは
修正されない。つまり，タイムスタンプの修正度は閾値に
比例しない。thresholdの取りうる範囲は 0からデータセッ
トのエリア内における最大距離の半分と定義している。提
案手法では，この thresholdを動かしながら，(7)式の値が
最小になるように処理している。
探索アルゴリズムでタイムスタンプ修正フラグがたてら

れた軌跡は，タイムスタンプの修正がなされる。タイムス
タンプ修正アルゴリズムでは，フラグがたてられた軌跡と
タイムスタンプ数またはスタート時刻が違う軌跡のなかで
位置が近い軌跡を探索し，条件に合う軌跡が存在した場合
においてのみ，その軌跡のタイムスタンプを修正フラグの
立った軌跡にコピーしている。
タイムスタンプ修正アルゴリズムの目的は，軌跡同士の

位置が近いのにもかかわらずタイムスタンプが異なること
だけの理由で同一クラスターに包含されず，タイムスタンプ
が同一である他の遠い軌跡のクラスターに分類された結果
位置の修正距離が大きくなってしまうような軌跡を対象に，
タイムスタンプの相違という制約を取り払う意味もある。
ここにおいて，2つの軌跡のタイムスタンプ総数，つま

りその軌跡の測位継続時間における長さが異なる場合，修
正する軌跡に点を追加または削除しなければならないとい
う状況が発生する。そこで，前節で示した時間の修正度を
表す指標に基づき，修正度がなるべく小さくなるよう場合
分けを行った。この場合分けを行う意味は，タイムスタン
プの修正による時間の精度の悪化を最小限に抑えることで
ある。場合分けをせずにタイムスタンプの修正を行った場
合，必要以上にタイムスタンプを修正し，時間の修正度が
高くなってしまう可能性がある。
タイムスタンプの修正の際に参照される軌跡は，NWA

での修正距離が閾値以下でかつ各タイムスタンプにいて 2

点間の距離が δ以下であるという条件で，軌跡の識別子で
ある id 順に若いものから選択される。参照される軌跡の
NWA での修正距離が閾値を超えていた場合，その軌跡
もまた，タイムスタンプ修正アルゴリズムにかけられる対
象であり，結局タイムスタンプが異なることによりNWA
において同じクラスター内に包含されず，タイムスタンプ
を修正した意味がなくなってしまう。
タイムスタンプ修正アルゴリズムをAlgorithm 2に示す。

ここで，Distとは与えられた 2点の座標間における距離を
表し，Moddist とは NWAによって修正された位置の座
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Algorithm 2 Change Timestamp
1: Input: τk , D, threshold, δ

2: for all τ ∈ D do

3: if |T (τk)| = |T (τ)| then

4: if ∀Dist(τk , τ) ≤ δ ∧ ∀Moddist(τ[t]) ≤ threshold then

5: for l = 0 to |T (τk)| − 1 do

6: tl(τk)← tl(τ)

7: end for

8: end if

9: diss← |t0(τk) − t0(τ)|
10: disg← |t|T (τk )|−1(τk) − t|T (τ)|−1(τ)|
11: else if |T (τk)| > |T (τ)| ∧ diss ≤ disg then

12: if ∀Dist(τk , τ) ≤ δ ∧ ∀Moddist(τ[t]) ≤ threshold then

13: copy all timestamps of τ to τk from the beginning to the end

14: delete surplus points of τk

15: end if

16: else if |T (τk)| > |T (τ)| ∧ diss > disg then

17: if ∀Dist(τk , τ) ≤ δ ∧ ∀Moddist(τ[t]) ≤ threshold then

18: copy all timestamps of τ to τk from the end to the beginning

19: delete surplus points of τk

20: end if

21: end if

22: end for

Algorithm 3 Change Moving Speed
1: Input: τk , τi, threshold, δ

2: for l = 0 to |T (τi)| − 1 do

3: for m = 1 to |T (τk)| − |T (τi)| do

4: if Moddis(τi[l]) ≤ threshold ∧ Dist(τi[l], τk[l + m]) then

5: delete points τk[l] to τk[l + m]

6: break

7: end if

8: end for

9: end for

標と匿名化前のデータの座標との距離，つまり NWAに
よる位置の修正距離を計算する関数である。
〈4・4〉 移動速度修正アルゴリズム タイムスタンプ
修正アルゴリズムの拡張として，移動軌跡の内部に当たる
途中の点も削除対象とするようなアルゴリズムを考案した。
移動速度修正アルゴリズムを Algorithm 3に示す。移動速
度修正アルゴリズムは，タイムスタンプ修正アルゴリズム
における条件に加え，タイムスタンプをスタートから順番
に数えていき，同一の順番でもし 2点間の距離が閾値を超
えてしまっている場合，タイムスタンプ修正対象の軌跡に
おいて，次のタイムスタンプの点との距離を計算させてい
る。もしこの時点で 2点間の距離が閾値以下であった場合，
スキップした点を削除対象とし，2点間の距離が閾値を超
えている場合はさらにタイムスタンプをスキップして，そ
れを距離が閾値以下の点が見つかるまで繰り返す。
〈4・5〉 ダミー追加アルゴリズム 〈4・3〉節では，タイ
ムスタンプ数が修正対象より小さい軌跡のタイムスタンプ
を参照してコピーしていたが，タイムスタンプ数が修正対
象よりも大きい軌跡を参照する場合もある。この場合，参
照する軌跡にタイムスタンプを合わせるためには，タイム
スタンプ数を増やさなければならない。この時，ダミーを
追加する必要性が生じる。ここでは，位置情報のダミーを

どのように生成しているのかについて説明する。
ダミーの位置情報は基本的にランダムに生成する。ここ

で，ダミーの追加に伴い位置の修正度が発生してしまうた
め，位置情報修正度をできる限り抑えるようにダミーを生
成した。本研究において匿名化手法として使用したNWA
は，移動軌跡をクラスタリングし，その中心を基準として
半径 δ以内に位置するように移動軌跡の位置情報を変更し
ているが，ダミーはこのクラスター中心から半径 δ以内の
位置にランダムに生成した。

5. 評価実験

本章では，評価実験の内容及び評価実験に用いたデータ
を示し，その実験の結果を示した後に考察を述べる。
〈5・1〉 実験内容 提案手法の有用性を評価するため，

〈4・2・3〉節で定義した評価指標による検証実験を行う。既存
手法である NWAと提案手法を比較し，匿名化後のデー
タの有用性を検証する。具体的には，各閾値に対する dis-

tortionの変化を検証し，さらに各 kに対する distortionの
変化を各 αに対して検証する。さらに，位置情報の誤差 δ
に関する distortionの変化も検証する。
〈5・2〉 データセット 移動体シミュレータであるSiafu

(17) を用いて移動データを作成した。このツールは他の研究
でも広く使われている (18) (19)。移動体の移動範囲は 4.2 km ×
4.2 kmとし，ユーザ数 1万人に対する 5分毎に測位した位
置情報を 4時間分利用した。また，デフォルト値として位
置情報の誤差 δ = 200 mとしている。
〈5・3〉 実験結果 実験結果は Fig. 2と 3の通りであ
る。Fig. 2は各プライバシパラメータ kと位置情報の誤差 δ
についての distortionの結果を示している。

kに関する distortionの推移は，いずれのパラメータ αの
値に関しても既存手法NWAよりも優位な結果を示した。
Fig. 2 (a)の結果から，タイムスタンプを修正したことによ
り位置修正度を 5割以上低減させていることが確認できる。
δに関する distortionの結果においても，提案手法の優位性
を確認できた。δ = 0の場合においては，タイムスタンプ
修正アルゴリズムにおける条件により，誤差の範囲内に位
置する，すなわち同一の座標に点がない場合はタイムスタ
ンプの参照ができないため，タイムスタンプを全く修正せ
ず，結果的にはNWAと同じ出力結果になる。また，kの
値が増加する毎に位置情報の修正を必要とする場面が多く
なることから，distortionの値は全体的に増加しているが，
提案手法はその増加の比率を低減できていることが Fig. 2

から読み取ることができる。
また，提案手法によって与えられる時間の誤差について

議論するため，α = 0.5と 0.1における，取得した位置情
報 1点ごとの平均修正距離 Average LocDと平均修正時間
Average TimeDの結果を Table 2と Table 3に示す。Table 2

の結果を見ると，各 kに対する平均時間修正度はそれぞれ
60分程度となっている。この時間の誤差を許容できるかど
うかは，厳密には分析者に依存するが，第 1章で述べたと
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(a) α = 1.0, δ = 200 (b) α = 0.5, δ = 200 (c) α = 0.1, δ = 200

(d) α = 1.0, k = 2 (e) α = 1.0, k = 5 (f) α = 1.0, k = 10

Fig. 2. Distortion on each k and δ

Fig. 3. Processing time with parameter α = 1.0

Table 2. Average LocD and TimeD on α = 0.5

k Average LocD [m] Average TimeD [min] Distortion

2 175.5 60.3 2.4E+07

5 303.2 61.9 3.7E+07

10 388.0 66.0 4.4E+07

15 427.4 64.9 5.1E+07

20 509.1 60.6 5.5E+07

おり，位置取得時刻を 1時間単位で量子化しているデータ
が存在するため，少なくとも許容できる分析者は存在する。
Table 3に関しても一般的に α = 0.1を選ぶ分析者がどの程
度の許容度なのかが不明であるが，k = 10に関して α = 0.5

に比べ，50%程度修正時間が減少しており，他のどの kに
関しても α = 0.5の場合における修正時間よりも小さいこ
とから，αを変化させたことにより一方の精度を重視する
効果が得られていることがわかる。

Fig. 3は提案手法の実行パラメータ α = 1.0にした場合
の平均実行時間の結果を表している。グラフから分かる通
り，kの増加によって実行時間も増加している。これは kが
増加することで位置およびタイムスタンプの修正が必要な
要素数が増加しているからである。また，NWAの実行時
間が 10秒程度に対して，提案手法は 16分程度と増大して

Table 3. Average LocD and TimeD on α = 0.1

k Average LocD [m] Average TimeD [min] Distortion

2 164.5 0.5 　 6.1E+06

5 372.3 1.6 　 1.4E+07

10 494.2 32.1 　 1.8E+07

15 447.8 47.9 　 2.0E+07

20 523.5 48.7 　 2.0E+07

いるが，実用上のシナリオにおいて提案手法を実行するの
はデータ保持者が任意の事業者に実際に提供する前である。
ここで，匿名化処理はデータ保持者がデータを提供する前
に一度だけ行うことを想定しており，リアルタイム性は必
要としないため，提案手法の実行時間の長さは実用上問題
ないと考えられる。しかしながら，データ数の増大に対し
てさらに実行時間が増えることも考えられるため，アルゴ
リズムの高速化は今後の課題である。

6. ま と め

本論文では，都市開発やマーケティングを目的として，
人々の移動の特徴を抽出するために移動軌跡のマイニング
を行うことを想定した。また，データ分析者にデータを渡
す際に，生データのプライバシリスクを低減させる処理を
施す場面を想定した。既存の匿名化手法によって位置情報
に誤差が発生することを示し，この誤差に関してデータ分
析者がタイムスタンプとバランスを任意に取れるように匿
名化を行うことを目指した。タイムスタンプを修正すると
いうアプローチにより，タイムスタンプ修正度，および有
用性指標を定義した。次に，定義した有用性指標を最小に
するタイムスタンプ修正アルゴリズムを提案した。提案手
法の有用性を評価するため，シミュレーションデータを用
いた評価実験を行なった。結果として，既存手法における
位置修正度を低減し，想定環境における匿名化後のデータ
有用性を改善することに成功した。
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将来課題として，distortionの最小値を探索するアルゴリ
ズムの効率化によって処理時間を減らすことが挙げられる。
さらに，他の匿名化手法に適用できるように提案アルゴリ
ズムを改善する必要がある。
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