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In recent years, the number of drug trafficking using microblogs has been increasing, which has become a social

problem. While cyber patrols have been conducted to crack down on such crimes, those who post crime-inducing

messages use terms that camouflage their criminal intentions so-called “codewords” to avoid keywords such as “enjo

kosai,” “marijuana,” and “methamphetamine” that may be monitored and attract police attention. These codewords

change once they become popular, so it is always necessary to keep track of the latest codewords. Therefore, we pro-

pose a new method for detecting the latest codewords. In this paper, we offer a new way of detecting code words from

the differences in the words used in posts to detect codewords used in a crime. Specifically, we propose a new method

in which we divide words into two corpora, depending on whether a post containing a word has a criminal intention

and detect codewords from the differences between similar words of the same word between two corpora. To confirm

the effectiveness of the proposed method, we conducted an experiment to detect codewords. The experimental results

showed that the proposed method was able to detect codewords with an accuracy of 0.56 persentages points higher than

that of the baseline method. The experiment shows that the proposed method can reduce the burden of continuously

monitoring code words by rapidly and automatically detecting new codewords that change with time; thus, it provides

the possibility of showing clues for crimes.
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1. はじめに

世界中で，違法薬物売買と売春は問題となっており，国連
のレポートを元にしたニュース記事においても，Facebook,
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Twitter, Instagramを介したオンライン麻薬取引の増加につ
いて言及されている (1)。
このような援助交際や違法薬物のやり取りを目的とした

投稿者は，警察や SNS の運営会社等によるサイバーパト
ロールによって，自分たちの投稿を削除されたり，自分た
ちのアカウントを凍結されたり，警察に検挙されたりする
ことを警戒している。そのため，犯罪に直接関係する単語
（「援助交際」，「大麻」，「覚醒剤」等）を避け，Fig. 1のよう
に隠語を用いて，言葉の意味を知っている者同士だけで違
法な取引を実施する傾向にある。
隠語は，たとえば，違法薬物売買においては，大麻の場

合，「マリファナ」，「ガンジャ」，覚醒剤には「エス」，「シャ
ブ」といった単語が用いられていることが一般に知られて
いる。これらの隠語を定期的にキーワード検索により検知
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する対策をとったとしても，効果は限定的と思われる。な
ぜなら，隠語の特徴として，一般的に認知されると監視を
回避するために新しい隠語が作られたり，今まで使われて
いなかった一般的な言葉に隠語の意味が付与されるように
なるからである。たとえば，大麻の場合，「草」，「雑草」，「ジョ
イント」，覚醒剤の場合，「アイス」，「クリスタル」といった
隠語が使われるようになっている。
その結果，監視側は継続して新しい隠語を把握し続け，そ

れらを検知対象として追加していく必要があるため，負担
は非常に大きい。このようなことから，援助交際や違法薬
物取引等の犯罪防止に向けたサイバーパトロールを支援す
るため，隠語を含む犯罪を誘導する投稿の検出を目指す。
そこで本稿では，犯罪を誘導する隠語を検出するため，不

正な取引に使用される単語の周りには，類似した関連する
単語 (以下，「関連語」と定義する。)が出現するとの仮説の
もと，二つのコーパス間の同じ単語の類似語の差異に着目
した。今回 Twitterを対象とし，隠語に関するツイートにお
いては，以下の 4種類に分類できると考えた。
（ 1） 　既知の隠語（及び犯罪に直接関係する単語）だ

けが利用されたツイート
（ 2） 　未知の隠語だけが利用されたツイート
（ 3） 　既知の隠語（及び犯罪に直接関係する単語）と

未知の隠語が混在したツイート
（ 4） 　既知の隠語（及び犯罪に直接関係する単語）も

未知の隠語も利用されていないツイート
このうち，本研究では，（3）のツイートが存在すること

を前提として，既知の隠語（及び犯罪に直接関係する単語）
を基に，未知の隠語を検出することを目指す。
具体的には，上記の（1），（3）を対象としたツイート群 (以

下，「Badコーパス」という。)と上記の（4）を対象としたツ
イート群 (以下，「Goodコーパス」という。)の二つのツイー
ト群に分類し，二つのコーパスのそれぞれでWord2vec (2)を
用いて単語分散表現モデルを構築し，同じ単語におけるコー
パスに間の類似語の差異から隠語を検出する方法について
提案する。
なお，本稿における成果は以下の 3点である。
（ 1） 　二つのコーパス間の同じ単語の類似語の差異に

着目し，単語分散表現を用いてモデルを構築し，コ
サイン類似度上位の単語について再帰的に検索する

Fig. 1. Example sentences with codewords from Twitter.

ことで，隠語及び未知の隠語（リスト外の隠語）検
出の仕組みを考案。

（ 2） 　 Twitterのような短文に取引ならではの特徴とし
て，違法な取引に関連した隠語の周辺には隠語に関
連した単語が出現しやすく，それらを「関連語」と
して定義。

（ 3） 　実データを用いて隠語検出を実施し，事前に用
意したリスト外の隠語（未知の隠語）を実際に 19個
検出。

なお，本論文の一部は，3rd IEEE International Confer-

ence on Computing, Electronics Communications Engineer-

ing(IEEE iCCECE ’20) (3)及び情報処理学会第 200回知能シ
ステム研究会 (4) で発表したものである。
本稿の構成は以下のとおりである。第 2章では，本研究

の背景について記載する。第 3章では，関連研究を紹介す
る。そして，第 4章では本研究で提案する手法について述
べ，第 5章では実施した実験設定および結果を示し，第 6

章では，実験を通じて提案手法に関する考察について述べ
る。最後に，本研究の結論を第 7章で述べる。

2. 背 景

〈2・1〉 薬物と援助交際等の犯罪の増加について 現
在，日本においても Twitter に代表されるマイクロブログ
を悪用した援助交際や違法薬物に関連する事件が数多く発
生しており，社会的な問題となっている。たとえば，Fig. 2

は，年代別の大麻事犯における検挙人数の推移を表すもの
であり，特に 10代と 20代において年々増加傾向であるこ
とが見て取れる。
一方，援助交際についても，海外でも「enjo kosai」とい

うローマ字で表記されるほど一般的であり，Miller氏は，「若
い女性が見知らぬ男性との，お金や贈り物と引き換えに，時
にはセックスを含むデートをすること」と表現している (6)。
中でも 18歳未満による援助交際が問題となっている。そし
て援助交際をきっかけに犯罪に巻き込まれるなど，SNSに
起因した事犯の被害児童数は年々増加し，特に 2019年に

Fig. 2. Changes in the number of marijuana vending ar-
rests by ages (according to data from the National Police
Agency (Japan)) (5)
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Fig. 3. Number of children victimized by SNSs according
to data from the National Police Agency (JAPAN) (8) (9)

Fig. 4. Sites with multiple child victims according to
data from the National Police Agency (Japan) (10)

は過去最高の被害数を記録していた（Fig. 3）。その中でも，
被害児童が最も多く利用していたサイトは Twitterであり，
約 4割を占めていた（Fig. 4）。
このような状況を踏まえると共に，SNSの中では Face-

bookや Twitterが主に利用されていることと (7)，その中で
も Twitterでは不特定多数が閲覧できるため，違法な取引が
行われやすい環境にあること，その際，隠語でやり取りさ
れる傾向にあることなどから，本研究では特に Twitter に
着目することとした。
〈2・2〉 隠語について 隠語は，特定の社会・集団内で
だけ通用する特殊な語と定義されており †，たとえば，警察
では犯人のことを「ホシ」といったり，すし屋ではすし飯
を「シャリ」，お茶を「上がり」といったりするなど，我々
の身の回りでも様々な場面で使用されている。本研究にお
ける隠語の対象は，警察等の目をかいくぐり，犯罪等に用

† デジタル大辞泉 (小学館) より引用

いられる単語，特に違法薬物売買や援助交際に関係する隠
語とした。具体的には，以下の分類の元，対象とする隠語
を選定した。
（ 1） 犯罪行為となる対象名そのもの
（ a） 認知度高

たとえば，「大麻」，「LSD」，「援助交際」などが該当
する。これらは，一般的に認知されており，取引
を隠れて行わせる効果のない単語であるため，隠
語とは分類せず，後の〈4・3・1〉節で述べる関連語と
して分類した。

（ b） 認知度低
対象の単語自体が一般的に認知されていないため，
そのまま用いたとしても特定の人々にしか分から
ないことから，特段別の単語に置き換えなくとも
隠語と同等の効果が認められる単語が該当する。
たとえば，大麻の種類である「ホワイトクッシュ」，
「ホワイトウィドー」，「ゴリラグルー」などがこれ
に当たる。

（ 2） 犯罪行為となる対象名そのものではない
（ a） 転用 (カモフラージュ)

一般的に使用されている単語に隠語の意味を付与
し，カモフラージュさせて使われる単語がこれに
該当する。たとえば，違法薬物売買関連の隠語と
しては，大麻を表す隠語として，「野菜」や「草」，
一方，覚醒剤を表す単語としては，「アイス」や「ク
リスタル」といった隠語がある。一方，援助交際
関連の隠語としては，一万円の肖像画の人物名で
ある「福沢諭吉」から一万円の単位を指す隠語と
して「諭吉」などが用いられている。

（ b） 造語
違法な取引を行うため，意図的に造られた単語が
該当する。たとえば，違法薬物売買関連の隠語と
しては，大麻の場合は「ハシシ」，「ポット」，覚醒剤
には「シャブ」，「ガンコロ」といった隠語がある。
一方，援助交際関連の隠語としては，「神待ち」と
いった隠語がある。中には，知らない言葉であっ
たとしても，音が一緒であったり，漢字などから
連想できるようなものもある。たとえば，援助交
際関連の隠語として用いられる，「円光」や「えん」
などがこれに当たる。

〈2・3〉 隠語の変遷について 言葉は時間と共に意味
するものが少しずつ変化していく (11) (12) が，中でも犯罪の用
途で用いられる隠語については隠語の意味が一般的に認知
されると変化する (13) (14)。
また近年は SNSの発展に伴い，新しい隠語が次々と生ま

れるようになったと思われたことから，実際に 2016年と
2020年のツイートデータを用意し，隠語の出現の割合につ
いて調査を行った。具体的には，2016年 11月から 2017年
2月と 2019年 11月から 2020年 2月までのそれぞれ同じ期
間に TwitterAPIにより収集したツイートデータのうち，以
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Table 1. The difference in the number of tweets in
which each word appeared as codewords between the two
years (2016, 2020)

Word 2016 2020

Quantity Quantity

神待ち 204 845

パパ活 0 10,100

クッシュ 1 157

ウィドー 0 70

野菜 0 894

手押し 0 1,163

Total number of tweets 111,408,818 69,301,877

Table 2. The difference in the percentage of tweets in
which each word was used as codewords between the two
years (2016, 2020)

野菜 手押し
2016 2020 2016 2020

Number of detections 37,931 35,490 290 1,472

Number used as codewords 0 894 0 1,163

Percentage of codewords 0% 2.5% 0% 81.8%

下の単語の出現割合について調査を行った。その結果，以
下のとおりであった (Table 1)。

Table 1より，大麻を表す「ウィドー」，「クッシュ」，そし
て「パパ活」といった単語について，収集したツイートの
範囲ではあるものの，2016年のツイートデータからは隠語
としてほぼ検出されなかった単語が 2020年のツイートデー
タからは出現していることが見て取れる。
また野菜，手押しなど一般的に使われる単語について，

2016年と 2020年のそれぞれにおいてどの程度隠語として
用いられているのか調査を行った (Table 2)。

Table 2より，収集したツイートの範囲において，手押し
も野菜も 2016年時点では隠語としての意味を付与されて用
いられた割合は 0%であったのに対し，2020年には，手押
しの場合は 81.8%，野菜については一般的な意味で出現す
る数が多いため，2.5%ではあるが，それまで全く隠語とし
て用いられていなかった単語が，2020年には隠語としての
意味が付与されて使われるようになっていることが分かる。
このように，Table 1，2から，時間の経過とともに新し

い隠語が使われるようになったり，一般的な単語の中に隠
語の意味を付与させるような動きがあることが示唆される。
〈2・4〉 隠語の研究について 隠語の研究は，これまで
ウェブサイトでは検索する手法が研究されてきたが (14)～(16)，
Twitterなどのマイクロブログではそのまま適用することは
難しいと思われる。
その理由は次のとおりである。まず，マイクロブログの

特徴として，以下の特徴が述べられている (17)。
（ 1） 短い文字数

Twitterでは，投稿できる一度の文字数は 140字まで
の制限がある。

（ 2） 文法が非公式で構造化されていない
会話調で編集もされていないため，スラングや略語

や誤字も多い。
Twitterにおける隠語に関連するツイートの分析を行った

ところ，短文が多く出現するだけでなく，中でも犯罪取引
に用いられるツイートは，犯罪の意図を隠そうとするため，
さらに文章の体をなしてないことが多く見受けられた。そ
のため，文の係り受けなどを用いた分析や機械学習などに
ついては難しいと考えられる。一方で，取引をできる限り
短いやり取りで成立させるため，一つの投稿の中に取引対
象や場所・金額・品質等の必要な情報について書き込む必
要があるため，本研究では関連語と定義した隠語周辺に犯
罪に関連した単語が出現しやすい傾向を発見した。そこで，
取引に関連したツイートについては，隠語の周辺に犯罪に
関連した単語が出現する傾向を利用し，単語分散表現を用
いることで，効果的に犯罪取引に用いられる隠語や関連語
の類似語を見つけることができると考えた。
なお，単語分散表現として本研究ではWord2vecを用い

たが，Word2vec とコサイン類似度を用いた研究について
は，近年でもいくつか報告されているが，未知の隠語の検
出に使った事例はない (18) (19)。
このようなことから，既知の隠語を手掛かりに，その類

似する単語に着目し，未知の隠語の検出を目指す。

3. 関連研究

これまでに掲示板などのウェブサイトを対象とした隠語
等の検出等に関する研究は，いくつか報告されている (15) (16)。
たとえば，専門用語の検出として北村らの研究があげられ
る (20)。北村らの研究は，文対応の付いた対訳コーパスから
共起する単語列を対応付けることにより，対訳表現を自動
的に抽出する方法を提案するというものである。そして，特
定分野特有の専門用語等の翻訳について，高精度で適切な
対訳表現を抽出したと報告されている。しかしながら，北
村らの手法は 2言語間の専門用語の対応付けを行うもので
あるが，これを隠語に応用すると，隠語を使わずに表現さ
れた文と，まったく同じ意味を持つが隠語を使って表現され
た文のペアを多数用意する必要がある。たとえば，「都内　
野菜　手押し」という文が「都内で大麻を手渡しで販売す
る」という文と同じ意味を持つというラベル付けを事前に
行っておく必要がある。このようなペアが多数存在すると
き，「野菜」という単語が「大麻」の隠語であると判断する
ことが可能となる。北村らの元々のターゲットである翻訳
のドメインでは，同じ意味を持つ日本語の文と英語の文の
ペアを多数取得することが可能である（たとえば，日本語
と英語で書かれた特許文章）。しかし，隠語を含む文と含ま
ない文で同じ意味の文のペアのデータベースは著者らの知
る限り存在しない。したがって北村らの手法を未知の隠語
発見に利用することはできない。さらに，文章単位で対応
付け（対訳と単語組）が必要なことについて，実運用を考
えると，データベースの規模の拡大に対応できず，運用担
当者の負荷が非常に高いため，継続的な運用は難しいと思
われる。一方で我々の手法は，既知の隠語（リスト内）か
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ら未知の隠語（リスト外）を検出することがポイントであ
り，さらに再帰的手法を用いることで精度を上げて検出し
ている。また，対応付けの文章も不要であるため，実運用
を想定した場合でも有効であると言える。
隠語の検出として，橋本らの研究があげられが，本研究

は，文章中の単語の語彙の決定及び係り受け関係にある 2

文節間の深層格の決定を行う意味解析システムの開発の中
で，特に隠語の有害語意と文脈に登場する他の語（周辺語）
の語意との共起頻度を辞書化しこれを元に隠語の語意を決
定することで，有害語意を検出するというものである (21)。
橋本らの研究は，隠語を事前に把握している前提で，ある
単語が隠語として使われているか普通の意味で使われてい
るかを判定するものであり，未知の隠語を発見するもので
はない。一方で我々の手法は未知の隠語を検出することを
目的としている。また橋本らの研究は係り受けができる前
提であり，Twitterなどの短文では係り受けがない場合が多
く，そのままでの対応は難しいと考えられる。そのほかとし
て，大西らは，アンダーグラウンド系掲示板において，投稿
された単語及びその周辺語に着目し，隠語検出を試みてい
る (14)。ただし，これらの研究は係り受けができる前提であ
り，一つの投稿につき文字数が短く限定される Twitterなど
の短文では係り受けがない場合が多く，そのままでの対応
は難しいと考えられる。また，Webサイトや掲示板以外を
対象とした隠語検出の研究についても，いくつか報告され
ている。たとえば，Yuanらは，ダークウェブ上では，ポッ
プコーンやブルーベリーの名で大麻がやり取りされていた
り，チーズピザという名でチャイルドポルノがやり取りさ
れていることから，ダークウェブから自動的に「隠語」を識
別する手法について提唱している (13)。その際，Word2vec (2)

による単一のコーパスでは，隠語が発見できないとのこと
から，複数のコーパスを用意し，北村らの研究 (20)と同様に，
そのうちの二つの異なるコーパスに現れる用語の意味的な
矛盾から隠語を検出している。ただし，前述の研究は，ダー
クウェブ上の隠語が対象であるが，一般の若年層が多く使
用している短文で文脈性のないマイクロブログを対象とし
ていない。また，中国語について，Zhaoらは，中国におけ
るアンダーグラウンドマーケットにおけるサイバー犯罪に
使われる隠語に着目し，教師なし学習を用いて隠語の検出
を実施している (22)。その際，「CBOW + NS」の組み合わせ
がWord2vecで最適な設定であり，LDAアプローチよりも
約 20%高いという結論に至っている。ただし，前述の筆者
らによると，まだファーストステージの研究と評されてい
る (13)。
一方，日本語を対象としたものとしては，安西らの ID掲

示板を対象としたものが報告されている (23)。
安西らは，短文で文脈性のない ID掲示板を対象に，テ

キスト分類（教師あり学習）を用いて有害性を分類してい
る。ただし，本報告の中では，F値などで有意差が確認で
きなかったことと，「野菜」，「アイス」などダブルミーニン
グなものへの対応が難しいことと，そして ID掲示板につ

いては，違法な行為を目的とした投稿が多い一方，Twitter

については，Table 2でも言及したとおり，一般的な投稿の
方が，たとえば，野菜については 97.5%と圧倒的に多いた
め，そういった点で ID掲示板とは大きく異なる。
本研究で対象とした Twitter については，犯罪の軽減を

目的とした研究がなされている (24) (25)。またその中でも，攻
撃的な単語や不正な単語を検出する研究についても，行わ
れている (26)～(28)。
また，住田らは，不正なツイートを対象とし，機械学習

を用いて有害性を分類している (29)。この研究では，ツイー
ト全体が有害かどうかを判断しているが，隠語自体を別途
理解する必要があると考える。なぜなら，機械学習させる
にあたり，学習データをアノテーションする必要があり，そ
の際，隠語の知識がなくては正しくアノテーションできな
いおそれがあるからである。そこで新しい隠語の情報が増
えることは，アノテーションの精度が上がり，その結果，有
害性の判断の精度も上がることが期待できる。
また青木らの研究についても，同様に相乗効果が期待で

きると考えられる。
青木らの研究は，橋本ら (21) と同様，周辺語に着目してお

り，ある単語が一般的ではない使われ方がされていた場合，
その周辺単語は一般的な用法として使われた場合のものと
異なるという仮説に基づいて，着目単語とその周辺単語の
単語ベクトルを利用し，注目している単語の周辺単語が均
衡コーパスにおける一般的な用法の場合の周辺単語とどの
程度異なっているかを評価することにより，一般的ではな
い用法の検出を行う手法である (30)。青木らの手法では，前
提として，隠語を事前に認知している必要があり，その隠語
が出現する文章を用意する必要がある。しかしながら，隠
語は監視の目をかいくぐり，特定の人しか分からないよう
にする特徴があることから，新しい隠語を把握し続けるこ
とは非常に労力を要する。つまり，我々の手法との最大の
違いは，青木らの研究が未知の隠語を新たに見つけるもの
ではない一方で，我々の手法は，ある単語の類似語から似
たような使われ方をする単語を検出することであり，それ
は我々ですら認識していない未知の隠語を発見できるとこ
ろにある。また青木らの手法については，我々の手法で新
たな隠語を発見し，それが隠語であると認知でき，その隠
語を用いた文章を集めることができたあとで，一般的な使
われ方をしているか，そうでないか効果を発揮できる補完
的な関係である。つまり，「野菜」が「大麻」の隠語と検出
できるのが，我々の手法であり，「野菜」という単語が文章
内に出現した際に，隠語としての使われ方をしているのか，
一般的な意味で使われているのか判断するのが青木らの手
法との認識であり，青木らの手法を効果的に使うためには，
我々の手法が必須と考えている。
このようなことから，Twitterを対象とした短文の中から

未知の隠語を検出することは，犯罪の未然防止及び早期検
知による犯罪抑止が期待でき，非常に意義深いと考える。
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4. アプローチ

〈4・1〉 アプローチの中心アイデア 隠語の周りには
特徴的な単語が多く現れることから (21)，不正な取引に使用
される単語は，その類似語も同じような意味で使われてい
ると考えた。しかしながら，類似語を元に検出しようとし
ても，隠語には，前述した隠語例からもわかるとおり，「野
菜」，「アイス」など日常的に使われる単語でカモフラージュ
されているものがあり，こういった単語は，類似語を探そ
うとしても，一般的な野菜に関連したツイートにまぎれて
しまい，隠語を検出することができない。
そこで，用意したツイートデータを 1章で定義した Bad

コーパスと Goodコーパスについて，以下の方法で二つの
ツイート群に分類した。
（ 1） Badコーパス

不正な取引目的で使用されていた単語が含まれるツ
イート群と定義し分類した。今回は，不正な取引目
的で使用された単語群（以下，「コーパス分けリスト」
という。）のうち，いずれかの単語が一つ以上出現す
るツイート群とした。なお，コーパス分けリストに
用いた単語は，援助交際や違法薬物取引に関連する
ものを選定した。

（ 2） Goodコーパス
一般的な単語のツイート群と定義し，分類した。Good

コーパスについては，一章において既知の隠語も未知
の隠語も利用されていないツイートと説明したとこ
ろ，その作成方法として，次の二つの方法を考えた。

（ a） 良いツイートのみを抽出する方法
i. 作成方法
全体のツイートから Badコーパスへ分類したもの
以外の全ツイートを Goodコーパスに分類する。

ii. 利点
単語分散表現モデルやパラメータを自分で自由に設
定可能であり，簡単に，そして柔軟に作成できる。

iii. 欠点
Badコーパスで悪い意図のツイートを網羅できて
いない場合，Goodコーパス内に悪い意図のツイー
トが紛れ込むおそれがあり，影響が少ないかもし
れないが，Goodコーパスの純度が下がるおそれが
ある。コーパス規模を広げた場合，単語分散表現
による処理に膨大な時間を要する。実際に 3か月
規模のコーパス（約 10 Gbyte）の作成を試み，一
般的なデスクトップ端末の性能で 10日以上の処理
を要した。

（ b） 大規模なツイートコーパスを利用する方法
i. 作成方法

Twitter上では不正な取引に関するツイートの数は
全体から見ると無視できる数であると考え，既に
作成されている SNS における一般的なコーパス
モデルを使用する (31)。なお，当該コーパスを用い

Table 3. Similar words by Hotlink’s large-scale SNS
corpus.

Table 4. Top 10 similar words to “paper” in each corpus.
(Bolded words are those defined as codewords.)

Good コーパス Bad コーパス
1 字詰め 1 業販
2 試筆 2 市内
3 便箋 3 営業中
4 裏紙 4 メニュー
5 ハードカバー 5 スカンク
6 アルシュ 6 リキッド
7 用紙 7 ノーザン
8 断裁 8 グミ
9 模造紙 9 ハイレギュラー

10 方眼 10 ヘイズ

ての類似語検出実験を行ったところ，検出結果は
Table 3のとおりであり，これまでの Goodコーパ
スと大きな差はなく，一般的な単語のみ出現して
いることを確認した。

ii. 利点
大規模コーパスを簡単に利用することができる。

iii. 欠点
作成しているモデルに依存する。単語分散表現が
用意されていなかったり，パラメータが設定が自
由に変更できないおそれがある。また，提供元が
少ない。

そして，その後は，コーパスに対し，Word2vec (2) を用
いて，単語分散表現を獲得し，Pythonのライブラリである
gensim (32)を用いてコサイン類似度を求めた。たとえば，覚
醒剤の一種である「LSD」の隠語である「紙」という単語
のそれぞれのコーパスにおける類似語を調べたところ，Ta-

ble 4のとおりとなった。ここにおける Goodコーパスの作
成方法は，「良いツイートのみを抽出する方法」とした。

Table 4 から，同じ単語であっても二つのコーパスで全
く異なる単語が検出されること，さらには Bad コーパス
で構成されたモデルの類似語からは隠語が多く検出された
(Table 4 中の太字は隠語と判断した単語) ということがわ
かった。
これより，二つのコーパス間で同じ単語にも関わらず，検

索される類似語が大きく異なるという点と，Badコーパス
で隠語の類似語を検索した場合，似たような隠語や関連す
る不正な取引に使われる単語が出現するのではないかとい
う二つの点に着目し，未知の隠語の発見を目指す。
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(a) The Core idea of the system

(b) The Core idea of the system (if the word does not match any in the codeword list.)

(c) Input/output of the system

Fig. 5. Schematic of the system.

〈4・2〉 アプローチの流れ コアアイデアを内包した
システムを実装し，入力はコーパス内にある単語を入力す
る単語群（以下，「入力単語リスト」という。），ツイート
データ，事前に用意した照合用の既知の隠語の単語群（以
下，「照合リスト」という。）とし，二つのコーパスのそれ
ぞれで類似語を求め，その類似語を照合リストと照合させ，
結果を比較し，隠語の一覧（以下，「検出隠語リスト」とい
う。）を出力する方法を提案する（Fig. 5）。
詳細な手法の流れは以下のとおりである (Algorithms 1，

2)。
（ 1） 入力単語リストの各単語について，二つのコーパ

スのそれぞれで照合リストと Hitした類似語数（ス
コア）を計算する (Function SIMILAR)（Fig. 5 (a)）。

（ a） それぞれの単語は，構築した単語分散表現モデル
(Good Corpus，Bad Corpus)を使ってコサイン類
似度上位N位までの類似語を検索する (Get similar

words)。なお，今回の実験では Nに 20を使った。
（ b） N 個の類似語について，一つずつ照合リスト

(Codeword List)と照合させる。

Algorithm 1 Main
Input: Word List,N,Good Corpus,Bad Corpus
Output: Codewords

for all Word in Word List do
Cnt Bad ⇐ S IMILAR(Word,N, Bad Copus, 1)
Cnt Good ⇐ S IMILAR(Word,N,Good Copus, 1)
Di f f ← abs(Cnt Bad −Cnt Good)
if (Cnt Bad/N >= 0.2) or ((Di f f /N >= 0.15) and
(Cnt Bad/N >= 0.1)) then

Codeword List.append(WORD)
end if

end for
return(Codeword List)

Algorithm 2 Function SIMILAR
Input: Word,N,Corpus,Loop count
Output: Number of matches with codewords

X ⇐ 0
S im words⇐ Corpus.Get similar words(Word,N)
for all S im word in S im words do

if S im word in Codeword List then
X ⇐ X + 1

else if Loop count <= 2 then
Y ⇐ S IMILAR(S im word,N/2,Corpus, Loop count + 1)
if Y/N >= 0.2 then

X ⇐ X + 1
end if

end if
end for
return(X)

（ c） もし照合リストの単語と合致した場合，スコア
を加点する (X=X+1)。つまり今回の実験では最大
で 20点となる。

（ d） 照合リストのどの単語と合致しなかった場合，照
合リストにはまだ登録されていない未知の隠語で
ある可能性を考慮し，その単語を元にコサイン類
似度上位 N/2位までの単語を検索し，スコアを求
め隠語かどうか判定する（Fig. 5 (b)）。

（ e） その類似語のうち，照合リストに合致しなかっ
た単語についても，さらに N/4個の類似語を検索
する。

（ 2） 同じ単語の二つのコーパスのスコアを比較し，一
定以上のスコア差かつ Badコーパス単体で一定以上
のスコアであれば，当該単語を隠語と判定する。な
お，閾値については，フレキシブルに変更可能となっ
ているところ，本実験では検出精度が一番良い値を
閾値として決定した。

〈4・3〉 精度向上方策及び汎用性についての検討 コ
アアイデアに加え，さらに隠語検出の精度を向上させるた
め，いくつかの機能を検討及び検証し，追加した。
〈4・3・1〉 関連語の検出 〈2・4〉でも述べたところ，隠
語を確認する中で，たとえば，一万円の単位を表す「諭吉」
や郵送ではなく手渡しを意味する「手押し」などが確認さ
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れたところ，一般的に取引には，「取引対象」，「取引対象を
形容するもの（高品質等）」，「時間」，「場所」，「取引方法」，
「取引量」，「金額」などの情報が必要となる。これらの情報
を表すための語として，取引を行う者たちの間で共通認識
が生じれば隠語が発生し得るが，まだ隠語として確立して
いる単語がない状況では，お互いに誤解が生じないよう一
般的な言葉が利用される。そのため，隠語を用いて巧妙に
意図を悟られずに取引しようとしても，「取引対象」，「場所
（都内等）」，「金額」という少なくとも三つの情報が含まれ
ている必要があると考えられる。さらには監視の目をかい
くぐりながら迅速なやり取りを実現させるためには，「取引
方法（手押し，郵送等）」や「取引対象を形容するもの（高
品質等）」なども文章内に含まれている必要があると思わ
れる。このような，その単語自体だけでは隠語として成立
しないが，隠語と一緒に出現する傾向が高い単語を関連語
と定義した。
隠語について，たとえば，覚せい剤の隠語である「アイ

ス」について，Badコーパスから作成した単語分散表現モ
デルにおける類似語の確認を行ったところ，Table 5のとお

Table 5. Top 10 similar words to “ice” in Bad corpus.

Rank 　 Result 　 Annotation

1 市内 関連語
2 郵送 関連語
3 営業中 関連語
4 野菜 隠語
5 極上 関連語
6 業販 関連語
7 ブラック 隠語
8 おはようございます 無関係
9 メニュー 関連語

10 テレ 関連語

りとなった。ここで，単語を以下の区分で分類した。
（ 1）「隠語」
〈2・2〉節で定義した単語

（ 2）「関連語」
上でも述べた，その単語自体は隠語とは言えないが，
隠語と一緒に出現する傾向が高い単語

（ 3）「無関係」
上の二つ以外の一般的な意味で使用される単語

Table 5より，「アイス」の類隠語の中には，「隠語」は上位
10位までのうち，2個と少ないものの，関連語である「郵
送」や「営業中」といった単語が上位 10位までのうち，7

個確認された。
そのため，関連語を照合する仕組みを導入することで，

Recall（再現率）を向上させることが期待できる。
〈4・3・2〉 品詞分類によるフィルタ コアアイデアで
は，隠語と判定した単語は，スノーボール方式で自動的に
照合リストに追記していく仕組みとなっているところ，関
連語と隠語と区別して自動的に追加するためには，検出し
た単語を隠語か関連語に分類する必要がある。
そこで，隠語と関連語を分類するための特徴を把握する

ため，形態素解析器である Sudachi (33) を用いて，ツイート
データのうち 191,079語を対象に，品詞分類を行い，分析
した。
単語の属性について分析した結果，隠語として識別した

単語が主に名詞句であったことから，名詞に絞ることとし，
さらに分類を行った。分類方法として，網羅的に単語を確
認した結果，名詞の中で原則として全て隠語として照合リ
ストに追記することとすることとした。ただし，項目によっ
ては隠語対象からの除外もしくは隠語ではなく関連語への
分類とした。各品詞の分類及び考察については Table 6の

Table 6. Classification by part-of-speech classification

Categories Subcategories Groups Example Classification Reason

地名 カルフォルニア，名古屋 関連語

犯罪行為に関わる取引きでは，お互いを信用することが難しいため，対
面での取引が行われることが多い。また居住地から遠い場所での取引は
コストと時間がかかるため，事前に場所の指定がなされることが多い。
地名は場所の指定に用いられることになるため，もしこれが隠語として
別の意味を持たせる場合，その別の意味のものを指すのか，場所の指定
を指すのか混乱が生じる。したがって隠語にはなりづらい一方，隠語と
ともに出現することは多いと考えられる。

固有名詞 一般 バイアグラ 関連語
人名 ホフマン，ジャック 隠語

普通名詞 一般 氷，クリスタル，葉っぱ 隠語

名詞 サ変可能 絶賛，宅配，味見 関連語

本分類の単語は取引対象自体を指すものではなく，取引対象の質や取引
に関する情報を指すものが多い傾向にあった。そして，取引対象を形容
するために使われる単語が取引対象を指す意味を持ってしまうと，取引
対象を形容するために使われているのか，取引対象自体のどちらを指す
のか混乱するため，取引対象を指す隠語にはなりづらい。

サ変形状詞可能 安心，満足，直接 関連語
形状詞可能 安全，好評 関連語

助数詞可能 キロ，ドル，袋 無関係
これらの単語は取引においても使われるので，幅広にやり取りを行う
Twitter では一意に特定の取引対象を比喩することは難しことから，隠語
にも関連語にもなりづらい。

副詞可能 ただいま，朝方，来週 無関係
数詞　 二，十 無関係
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とおりである。
そして，Table 6を元に，隠語と関連語を分類し，それぞ

れを自動的に追加登録可能にした。これにより，Precision

を向上させることが期待できる。と考えた。

5. 実 験

〈5・1〉 実験の概要 入力単語リストとして，出現頻
度が 20回以上の事前にアノテーション済の単語群 1,892語
を用いて，隠語検出の実験を行った。なお，本単語群は，羽
田ら (3)における実験で使用した入力単語リストを引用した。
具体的には，1,892語に含まれる 45語の既知の隠語のう

ち，10語を照合リストとする。そして，入力単語リストの
類似語と照合リストを照合することで，そして，残りの 35

語の検出を目指す。実験の工程については，次節で記載す
る。なお，前処理の内容は〈5・2・2〉節に記載している。
〈5・2〉 実験のプロセス 実験において Fig. 6の流れ
で処理を実施した。
〈5・2・1〉 データ収集 TwitterAPIを利用し，ツイー
トデータを 47日間分収集した（5.4 GByte）し，本文デー
タのみを使用した。
〈5・2・2〉 前処理の実施 隠語検出に無関係な単語に
ついては，事前に削除した。本実験において削除した項目
は，以下のとおりである。
（ 1） 半角英数字
（ 2） URL

（ 3） 全角記号
（ 4） 改行文字
（ 5） Twitterに定型でよく現れる単語

「RT」「まとめ」「お気に入り」
〈5・2・3〉 コーパス作成 用意したコーパスについて
は，以下の二つである。
（ 1） Badコーパス（8 MByte）

本実験では，前処理が完了したツイートデータ群を一
文ずつ二つのジャンル（違法薬物売買，援助交際）に
おける不正な取引目的で使用されていたと判断した
10個の単語と照合させ，Badコーパスを作成した。

（ 2） Goodコーパス
〈4・1〉節で説明した定義について，大規模なツイー

Fig. 6. Experimental Process

トコーパスを利用する方法を選択し，株式会社ホッ
トリンクの作成した日本語大規模 SNS+Webコーパ
スを利用した (31)。

〈5・2・4〉 形態素解析 日本語は特有の文章構造を保
有しており，英語等と異なりスペース等で区切られないた
め，単語分散処理を行う前に，形態素解析処理及び分かち
書きが必須である。分かち書きとは，事前に単語の辞書を
内部で持ち，それに従い，文章を適切に単語単位に分割す
るものである。これによって，単語単位で文章を分けるこ
とができる。ここで問題となるのが，いかに適切に文章を
分けることができるかということである。なぜなら，今回，
マイクロブログの中でも Twitterを対象としたが，その特徴
として，短文であり，新語やスラングが多く，意図的に文章
を切っているものも多くみられる等の特徴のため，正しく
分かち書きされないおそれもあるからである。また，今回
の検出対象が隠語であるため，中には造語に近いものもあ
ることが考えられ，正しく分かち書きがされる必要がある。
これらのことから，以下の二つの理由から形態素解析器

として Sudachi (33) を採用した。
（ 1） 内部辞書が定期的に更新されており，新語にでき

る限り対応している保守の観点
（ 2） 新語を想定し，単語の分割単位を選択できるとい

う観点
〈5・2・5〉 単語分散表現処理 形態素解析処理の実施
後，Word2vec (2) を用いて，単語分散表現処理を実施した。

Word2vecのパラメータは Table 7のとおり設定した。
〈5・2・6〉 入力単語リストの作成 二つのコーパスか
ら作成された単語のうち，共通する単語（1,872単語）と
Badコーパスのみに出現した単語（10単語）を抽出した。
それらの単語を，隠語に関する知識を有していない 3名

により，対象の単語が出現するツイート本文を確認した上
で，〈4・3・1〉節で説明した 3種類へ分類した。
そして，作成した入力単語リストを元に実装したシステ

ムを実行した。
〈5・3〉 評価指標 評価について，以下の 4つの指標
を用いて評価を実施した。なお，式中には，真陽性 (TP)，
偽陽性 (FP)，偽陰性 (FN)，真陰性 (TN)で表す。
（ 1） Precision

適合率と呼ばれるもので，正と予測したデータのう
ち，実際に正であるものの割合で求める。計算式は，
数式 (1)のとおりである。

Precision =
T P

T P + FP
· · · · · · · · · · · · · · · · · · · (1)

（ 2） Recall

Table 7. Parameters of Word2vec

Parameters Value

size 200

min-count 20

window 5

Skip-Gram or CBow Skip-Gram (34)
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Fig. 7. Relationship between the proposed and baseline
methods

再現率と呼ばれるもので，実際に正であるもののう
ち，正であると予測されたものの割合で求める。計
算式は，数式 (2)のとおりである。

Recall =
T P

T P + FN
· · · · · · · · · · · · · · · · · · · · · · (2)

（ 3） Accuracy

正解率（精度）と呼ばれ，正や負と予測したデータ
のうち，実際にそうであるものの割合計算式は，数
式 (3)のとおりである。

Accuracy =
T P + T N

T P + FP + T N + FN
· · · · · · · (3)

（ 4） F-measure

F値と呼ばれ，Precison（適合率）とRecall（再現率）
の加重調和平均として定義される。計算式は，数式
(4)のとおりである。

F − measure = 2
Precision ∗ Recall
Precision + Recall

· · · · · · (4)

〈5・4〉 比較手法 提案手法による効果を検証するた
め，比較手法を用意した（以下，「ベースライン手法」とい
う）。本研究における提案手法は，不正な取引に使用される
単語の周りには似たような目的に使用される単語が現れる
との仮説の元，類似語に着目している。そこで，ベースラ
イン手法では，不正な取引に使用される単語が出現したツ
イートのうち，名詞を全て隠語とした。提案手法とベース
ライン手法の関係は Fig. 7のとおりである。
ベースライン手法による，隠語の検出方法は以下のとお

りである。
（ 1） Badコーパスに対し，提案手法で用いたものと同

じ照合リストを照合させる。
（ 2） 照合リストのうち，いずれかの単語が含まれた文

章を全て抜き出し，Bad-Subコーパスを作成する。
（ 3） Bad-Subコーパスのうち，名詞だけを抜き出し，全

て隠語とする。
〈5・5〉 実験結果 アノテーションの結果，隠語は 45

語あり，そのうち，10単語を照合リストとして用意した。
その照合リストとして用いた 10 単語を除いた 1,882 語

を入力単語リストとして，システムを実行した。その結果，
隠語として，31語検出され，そのうち 19語の隠語が含ま

Table 8. Evaluation results

All Words Proposal method Baseline method

Clasified Quantity Rate Quantity Rate Quantity Rate

Codewords 35 1.9% 19 61.3% 23 6.0%

Others 1,847 98.1% 12 38.7% 379 94.3%

Total 1,882 31 402

Table 9. Details of the results

Evaluation Method Proposal method Baseline method

Precision 0.613 0.057

Recall 0.543 0.657

Accuracy 0.970 0.584

F-measure 0.576 0.105

れていた。
提案手法とベースライン手法の結果は Table 8のとおり

であった。
Table 8より，提案手法は隠語の検出数はベースライン手

法に比べ，若干少なくなったものの，隠語の検出率として
は，大きな差をつけることができた。さらに，Precision（適
合率），Recall（再現率），Accuracy（正解率），F-measure

（F値）の 4つの指標を求めた (Table 9)。
Table 9より，Precision（適合率)，Accuracy（正解率），

F-measure（F値）において，提案手法はベースライン手法と
比べ，より優れた結果を得ることができたことがわかった。
なお，提案手法において，検出できた隠語の例としては

「ディーゼル」，「ジョイント」などがあった。また，通常は
一般的に用いられる「レモン」，「アイス」，「スカンク」，「グ
ミ」等の隠語も検出できていた。

6. 考 察

〈6・1〉 精度向上に向けて 今回，本提案手法を用い
ることにより，隠語検出についてベースライン手法に比べ，
適合率において 0.556ポイント高い結果を出すことができ
た。一方で，出現頻度が 20回以上を対象にアノテーション
していたため，20回未満の隠語（たとえば，「バブルガム」
等）を検出できていなかった。
この理由として，単語分散表現を獲得する際のWord2vec (2)

のパラメータのうち，n 回未満登場する単語を破棄する
「min count」オプションの値を 20回としていたため，これ
らの単語は出現頻度が設定値を下回っていたことから，分
散表現モデル生成時に破棄されたことが原因と考えられる。
今回の実験では，ノイズを減らすため，設定値を 20で分

散表現モデルを生成したが，本研究では隠語と対象として
おり，隠語の出現割合は Table 2でも言及したとおり，たと
えば，野菜については 2.5%と低かったことから，元々の出
現数は少ないことが考えられる。そのため，出現頻度につ
いては閾値を大幅に下げることなどにより元々出現頻度が
低い隠語のうち，特に低い単語についてについても検出で
きる方法についても，今後検討していく。
〈6・2〉 閾値について 本手法では，閾値をどう設定
するかによって精度（Precision及び Recall）は変化する。
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Table 10. Differences in results by function.

Evaluation Method (1) (2) (3)

Precision 0.613 0.581 0.112

Recall 0.543 0.514 0.600

Accuracy 0.970 0.968 0.807

F-measure 0.576 0.545 0.188

PrecisionとRecallはトレードオフの関係にあるため，どち
らをより重視するかによっても設定すべき閾値は変化して
いく。そのため，たとえば，事前に用意した隠語のうち，5

個隠し，その 5個のうち，何個検出できるか見つけられる
かを事前に実施し，目標となる Recallを 60%としたとき，
5個中 3個見つけた時の設定値を閾値とすることができる。
Precisionについても同様の方法で閾値を設定することが可
能である。このように，状況によって，Recallを重視した
り，Precisionを重視したり，フレキシブルに閾値を変更で
きる仕組みとなっている。本論文の実験においては，隠語
及び関連語検出機能の検出における閾値を設定できるよう
にしたところ，それぞれの項目を変更し，一番良い値を閾
値として決定した。
〈6・3〉 機能の効果の検証 今回の実験では，コアア
イデアにいくつかの機能を加えて実装を行った。そこで追
加した機能が効果的に働いていたのか検証を行った。今回
は以下の条件で比較した。
（ 1） 今回の提案手法

主に品詞分類によるフィルタ機能，関連語検出機能
の二つが含まれている。

（ 2） 品詞分類によるフィルタ機能のみ（関連語検出機
能を含まない）

（ 3） 品詞分類によるフィルタ機能，関連語検出機能の
両方の機能を含まない

機能の有無による結果は Table 10のとおりである。
これより，コアアイデアに加えて追加した機能の中で，今

回の実験では特に品詞分類が精度の差に大きく影響を与え
ていたことがわかった。そのため，品詞分類次第で見落と
してしまう隠語があるおそれもあるので慎重に設定してい
く必要があると思われる。また別の事前実験では関連語検
出機能も大きく効果を出していたことも確認していること
から，共起性をさらに考慮することで，より効果的に機能
することが期待できる。
〈6・4〉 精度と誤検出した単語について 現場の担当
者へのヒアリングをした結果，0.6という精度は実用に耐え
る精度であるとのコメントを得た。またヒアリングの中で，
隠語に限らず，隠語と関連した関連語の検出も効果的であ
るとの意見もあった。関連語は隠語そのものではないが，隠
語を用いた取引に利用されることが多く，犯罪捜査におい
ては関連語を把握することも重要である。そこで，本研究
において隠語であると検出した 31語について確認したとこ
ろ，〈5・5〉節のとおり，19語は隠語であり，誤検出した 12

語について確認したところ，そのうち関連語が 8語であっ

Table 11. Details of the result including related words
in True.

Evaluation Method 　
Precision 0.871

Recall 0.771

Accuracy 0.987

F-measure 0.818

た。関連語も検出対象として正解に含めた結果は Table 11

のとおりであった。Precisionに注目すると，0.871と非常
に高く，検出した単語の中には，隠語もしくは隠語の関連
語を多く検出していることがわかる。ただし，関連語につ
いては品詞分類を用いて自動的に追加登録するようにして
いるところ，隠語として検出されているものもあることか
らより隠語，関連語の検出精度を向上させる方法について
検討する必要がある。
〈6・5〉 複合語型隠語の検出について 前処理として
分かち書き作業を実施した中で，複合語が分割されるとい
う課題があった。その分かち書きを元に単語分散表現を構
築し，構築した単語分散表現に内包する単語を元に隠語を
検出するシステムであることから，分かち書きの時点で複
合語が分割されていると複合語が検出できないこととなる。
複合語とは，本来独立した単語が二つ以上結合して，新た
に一つの単語としての意味・機能をもつようになったものと
定義されている †。たとえば，複合語の例として，「ほん・ば
こ（本箱）」「やま・ざくら（山桜）」などがある。一方，大
麻の隠語としては，「レモンスカンク」「ゴリラグルー」「ホ
ワイトウィドー」などがこれまで確認したツイートの中か
ら確認できている。これらの単語については，それぞれ「レ
モン・スカンク」「ゴリラ・グルー」「ホワイト・ウィドー」
というように文節で切れてしまい，「ゴリラ」が検出される
ことはあっても「ゴリラグルー」として検出ができていな
かった。
複合語の隠語（以下，「複合語型隠語」という。）が分割

される対策として，分かち書きの文節単位を調節すること
が考えられるところ，たとえば Sudachi (33) では文節の長さ
を 3種類設定できる機能がある。この機能のうち，一番文
節を長くする設定を分かち書きを実施しても，「レモン・ス
カンク」のように文節が区切られてしまった。
本手法では，構築された単語分散表現モデル内に内包さ

れた単語をベースに隠語を判定するシステムであり，分か
ち書きの結果，「レモンスカンク」として区切られていなけ
れば，単語分散表現の中に存在しないことになるため，隠
語として判定されることがない。
一方で，Sudachi内部で用いられる辞書に登録されてい

れば分かち書きは可能だが，本研究で検出対象とする隠語
は当然ながら一般的な辞書には登録されておらず，さらに
文節の中に「レモン」のような一般的な語が含まれている
場合，文節が区切られやすいことが原因として考えられる。

† デジタル大辞泉（小学館）より引用。
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そのために，事前に複合語を辞書登録し，その単位で文節
を区切るようにすれば，課題が解決でき，複合語型隠語を
検出できるようになると考えられる。しかしながら，実際
の環境における複合語型隠語は，登録すべき単語が不明で
あると思われる。また辞書が更新されたとしても，複合語
型隠語の場合，造語や認知度の低さの点から，辞書に追加
される可能性が低いと思われる。そのため，複合語隠語発
見の観点からも複合語を自動的に検出できることが望まし
いため，将来課題とする。
〈6・6〉 共起する単語の特徴について 本手法により
隠語を認識したうえで次の課題となるのは，隠語が用いら
れている不正なツイートを検出することである。「野菜」が
隠語と認識した上で，「野菜」をキーワードにツイートを検
索したとしても，大量及び不正な取引とは関係のない一般
的な「野菜」に関するツイートが数多く検索されることは，
〈2・3〉節のとおりである。隠語の出現するツイートを確認す
る中で，共起する隠語や関連語がジャンルによって異なる
ことがわかった。大麻などの薬物取引関連の単語において
は，たとえば「野菜」と一緒に「手押し」や「高純度」など
が共起することが多いが，援助交際関連の単語として，た
とえば「神待ち」では「手押し」や「高純度」といった単語
とは共起せず，「諭吉」，「苺」，「パパ」，「JK」などといった単
語が共起する頻度が高いことがわかった。さらに同じジャ
ンルにおいても，隠語によって共起する単語が異なること
もあった。一方で，「野菜」の場合，「生活」（飲料水の製品
名と思慮）や「トマト」などと共起する場合，その野菜が
出現するツイートは，一般的な用途でのみ使われている可
能性が高い傾向がみられた。そのため，ジャンル（薬物取
引や援助交際等）や単語単位で共起する単語を細かく調整
可能とすることで，隠語・関連語との共起による不正なツ
イートの検出，一方で一般的な単語との共起による無関係
なツイートの除外をより効果的に実現させることが期待で
きる。

7. 結 論

本稿では，サイバーパトロールを支援するため，隠語を
検出することを目的として，コーパス間の単語の類似語の
差異に着目する手法を提案した。提案手法では，犯罪に関
係する単語の類似語もまた，犯罪を意図するものであると
考え，同じ単語であっても一般的なコーパスと不正な目的
のコーパスでは類似語が異なるという仮説の元，用意した
二つのコーパス間の同じ単語の類似語を比較した。
そして，提案手法を用いて隠語検出実験を実施した結果，

照合用に用いた単語以外の隠語を検出することができた。
また比較用に用意したベースライン手法と比べても，Preci-

sion（適合率），Accuracy（正解率），F-measure（F値）に
おいて高い精度を得ることができた。
これらのことから，本提案手法を拡張することで，変遷

していく隠語を自動的に検出でき，サイバーパトロール等
への貢献が期待できる。

今回の実験では，1章で分類した隠語のツイートのうち，
(1)の既知の隠語及び (3)の既知の隠語と未知の隠語が混在
したツイートを対象として，コーパス分けリストに一致し
たツイートを元に隠語検出を目指したが，今後は隠語の対
象を (2)も含めるため，犯罪の意図を含めたツイートを行う
ユーザーに着目し，ユーザー単位でツイートを収集し Bad

コーパスを構築することで，より広い範囲から未知の隠語
を検出することを目指す。また，それ以外にも複合語型隠
語の検出や隠語を含む不正なツイートの検出などについて
も目指す。
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（32） R. Řehůřek, and P. Sojka: “Software framework for topic modelling with
large corpora”, in Proceedings of the LREC 2010 Workshop on New Chal-
lenges for NLP Frameworks, pp.45–50, Valletta, Malta (2010)

（33） K. Takaoka, S. Hisamoto, N. Kawahara, M. Sakamoto, Y. Uchida, and
Y. Matsumoto: “Sudachi: a Japanese tokenizer for business”, in Proceed-
ings of the Eleventh International Conference on Language Resources and
Evaluation (LREC 2018), Miyazaki, Japan (2018)

（34） T. Mikolov, I. Sutskever, K. Chen, G. Corrado, and J. Dean: “Distributed
representations of words and phrases and their compositionality”, CoRR,
Vol.abs/1310.4546 (2013)

羽 田 拓 朗 （非会員） 2004 年静岡大学大学院情報学研究科
情報学専攻博士前期課程修了。2008 年より警察
庁中部管区警察局。現在，警察庁長官官房企画課
兼情報通信局情報管理課。2021 年電気通信大学
大学院情報理工学研究科情報学専攻博士前期課程
修了。同年より同大学大学院博士後期課程に在籍
中。主として自然言語処理に関連した機械学習の
研究など犯罪軽減に向けた研究に従事。

清 雄 一 （非会員） 2009年東京大学大学院情報理工学系研
究科博士後期課程修了。同年（株）三菱総合研究
所入社。2013年より電気通信大学。現在，同大学
大学院情報理工学研究科准教授。博士（情報理工
学）。エージェント，プライバシ保護技術等の研究
に従事。2016年度土木学会水工学論文賞，情報処
理学会論文賞受賞。情報処理学会，電子情報通信
学会，日本ソフトウェア科学会，IEEE Computer

Society 各会員。

田 原 康 之 （非会員） 1991年東京大学大学院理学系研究科数
学専攻修士課程修了。同年（株）東芝入社。1993-

1996 年情報処理振興事業協会に出向。1996-1997

年英国 City 大学客員研究員。1997-1998 年英国
Imperial College客員研究員。2003 年国立情報学
研究所着任。2008 年より電気通信大学 准教授。
博士（情報科学）（早稲田大学）。エージェント技
術，およびソフトウェア工学などの研究に従事。

情報処理学会，日本ソフトウェア科学会会員。

大須賀 昭 彦 （正員） 1981 年上智大学理工学部数学科卒。同
年 (株)東芝入社。同社研究開発センター，ソフト
ウェア技術センター等に所属。1985-1989 年 (財)

新世代コンピュータ技術開発機構 (ICOT) 出向。
2007年より電気通信大学。現在，同大学大学院情
報理工学研究科教授。2012 年より国立情報学研
究所客員教授兼任。工学博士 (早稲田大学)。情報
処理学会フェロー。ソフトウェア工学，エージェ

ント，人工知能の研究に従事。1986年度及び 2016年度情報処理学会
論文賞，2013 年度人工知能学会研究会優秀賞，2014 年度同学会功労
賞，2018年度電子情報通信学会 ISS活動功労賞受賞。IEEE Computer

Society Japan Chapter Chair，人工知能学会理事，日本ソフトウェア科
学会理事，同学会監事等を歴任。情報処理学会，電子情報通信学会，
人工知能学会，日本ソフトウェア科学会，IEEE Computer Society 各
会員。

189 IEEJ Trans. EIS, Vol.142, No.2, 2022


